





























































Tato  práce  vznikla   jako  školní   dílo  na  Vysokém učení   technickém v Brně,  Fakultě   informačních 






























































V současné   době   dochází   ke   stále   většímu   rozšíření   internetu   a síťových   technologií   jak   do 
domácností,   tak i do firem. Současně  s rozšiřováním sítí  dochází  ke zvyšování   rychlostí  datových 
přenosů po těchto sítích. Ruku v ruce s tímto rozvojem se zvyšují i možnosti zneužití sítě. Může se 




Typickým řešením těchto problémů   jsou různé  blokace a omezení  přístupu,  ať  už  uživatelů 
nebo   služeb.  Abychom mohli   tato   opatření   provádět,   je   třeba   o nich   vědět.   Potřebné   informace 
můžeme v obecné podobě získat z mnoha zdrojů zabývajících se zabezpečením sítí. Avšak specifická 
data pro konkrétní  síť   je   třeba získat   jejím pravidelným monitorováním. Monitorování  a následná 
pečlivá   analýza   provozu   umožňuje   nejen   pružně   reagovat   na   pokusy   o zneužití   sítě,   ale   také 
usnadňuje plánování dalšího rozvoje sítě a odstraňování slabých míst její infrastruktury.
Dlouhá léta byl synonymem pro monitorování a dohled nad počítačovou sítí protokol SNMP 
(Simple  Network  Management   Protocol)   [1].   SNMP   je   jednoduchý   a široce   rozšířený   protokol, 
pracující na principu dotaz­odpověď a umožňující získání odpovědi na souhrnné dotazy o provozu na 









doba   jeho   trvání,  čas  vzniku,  počet  přenesených  dat   a další  údaje.  Tyto  podrobné   záznamy  jsou 
použity k vytvoření vysoce přesných a detailních statistik o dění v síti.
Cílem  této   práce   je   navrhnout   a implementovat   portál,   který   pomocí   technologie  NetFlow 
umožní   tvorbu   různých   statistik  o dění   v síti   a jejich  vizualizaci.  Portál   dále  nabídne  uživatelům 
možnosti pro export těchto dat.
Práce je členěna do několika kapitol. Klíčovou částí je technologie NetFlow, jejíž teoretický 
popis   se   nachází   ve   druhé   kapitole.   V následující,   tedy   třetí   kapitole,   naleznete   vše   potřebné 
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o specifikaci požadavků na výsledný portál. Čtvrtá kapitola se zabývá návrhem výsledné aplikace, 
který   je   doplněn   diagramem  případů   užití.  Nejobsáhlejší   pátá   kapitola   se   zabývá   implementací 
systému a dozvíte se,  jaké  technologie a knihovny byly v aplikaci použity. Budou Vám objasněny 





Tato   práce   se   zabývá   tvorbou   portálu   pro   zobrazování   dat   o síťovém   provozu.   První   krokem 
k zobrazování   dat   je   samozřejmě   jejich   sběr.  K tomuto  bude  aplikace  využívat  široce   rozšířenou 
technologii NetFlow, která byla vyvinuta společností Cisco Systems, Inc..
NetFlow   je  otevřený,  ale   patentovaný  síťový  protokol,   vyvinutý   pro   běh   na   zařízeních 
podporující Cisco IOS (Internetwork Operating Systems). Jedná se o operační systém používaný na 
směrovačích  a přepínačích od  společnosti  Cisco  Systems,   Inc..  Tento protokol  představuje  velice 
efektivní cestu pro získání komplexního přehledu o dění na IP síti.
2.1 Popis protokolu
Pokud   je   na   zařízení   povolen  NetFlow,   zařízení   začne   generovat   NetFlow   záznamy   (NetFlow 
records), které popisují veškerý síťový provoz. Data pro tvorbu záznamů se získávají analýzou paketů 
procházejících zařízením. Tyto záznamy jsou pak v pravidelných intervalech posílány na kolektor 
(Neflow collector),  který  se  stará  o jejich archivaci.  Zařízení,  odesílající  NetFlow záznamy, bývá 
označováno jako exporter (NetFlow exporter). Na jeden kolektor připadá zpravidla více exporterů. 
Pro přenos dat ze zdrojového zařízení se požívá protokol UDP (User Datagram Protocol), případně 
protokol  SCTP (Stream Control  Transmission  Protocol),  pokud  je  vyžadována  vyšší   spolehlivost 
a bezztrátovost přenosu. Schéma protokolu NetFlow ukazuje ilustrace 1.
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Protokol  NetFlow má  několik verzí,   z nichž   alespoň  některé   je  potřeba zmínit.  Verze 1  je 
původní verze, která se ale příliš neujala. Masového využití v praxi dosáhla až verze 5, která mimo 
mnoha   vylepšení   přidala   podporu   BGP   (Border   Gateway   Protocol),   a tudíž   byla   použitelná 










záznam  může  obsahovat   široké  množství   informací   pro   daný   tok   (Flow).  Tok   je   v terminologii 


















pravidelně, zpravidla po pěti minutách, měněn. Součástí jména souboru je  čas   a datum 










● nfsen  –   jedná   se   o webovou  grafickou  nástavbu  programu nfdump.  Nfsen  nabízí   bohaté 
možnosti přehledného zobrazení NetFlow dat. Dále umožňuje vytváření událostí reagujících 
na   předem   definované   síťové   okolnosti   (Alerts)   a vytváření   historie   NetFlow   dat.   Více 
informací se nalézá v[5].
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NetFlow   je   v současnosti   nejrozšířenějším   průmyslovým   nástrojem   pro   monitorování   a měření 
počítačových sítí na základě IP toků. Použití NetFlow se dá shrnout do následujících bodů:
● monitorování  sítě  (Network  Monitoring)  –  umožňuje  monitorování   sítě   téměř   v reálném 
čase.   Techniky   jsou   založené   na   analýze   dat   z NetFlow   exporterů.   Používají   se 
k přehlednému zobrazování  datových toků,  které  procházejí  jednotlivými směrovači.  Toky 
poskytují aktivní detekci problémů na síti a pomáhají s jejich odstraňováním.
● monitorování aplikací (Application Monitoring and Progiling) – poskytuje detailní statistiku 
používání   aplikací   v časových  úsecích.   Toho   se   využívá   k plánování   a navržení   správné 
topologie sítě.
● monitorování  a analýza   uživatelů  (User  Monitoring   and   Profiling)   –   detailní   statistika 
aktivit jednotlivých uživatelů na síti. Používá se k efektivnímu plánování rozložení zatížení, 














linek.   Umožňují   zjistit,   které   služby   používají   uživatelé   vnitřních   sítí   a které   uživatelé 
z vnějšího   světa.   Zvláště   cenné   jsou   tyto   informace   pro   poskytovatele   připojení. 





sledované   sítě.  To   spočívá   v nastavení   a běhu  programu nfcapd.  Touto  činností   se   zde   ale  dále 
zabývat   nebudeme.   Pokud  Vás   tato   problematika   zajímá,   obraťte   se   na   [2].   Jakmile   jsou   data 
k dispozici,   je třeba je zpracovat.  K tomu účelu bude aplikace používat program nfdump. Pomocí 





Na začátku  každého  většího  projektu   je  nezbytné   si   se  zadavatelem práce  ujasnit  požadavky na 
výsledný   produkt.   Cílem   této   práce   je   vytvoření   webového   portálu,   který   umožní   uživatelům 












Aplikace   bude   schopna   sama   komunikovat   s nfdumpem   pomocí   příkazové   řádky   a jeho 
výstupy dále zpracovávat. Získávání vstupních dat pro nfdump se bude řešit externě.
Hlavní   komunikační   kanál   s uživatelem   bude   pomocí   webového   rozhraní.   Rozhraní   bude 
navrženo   funkčně   a přehledně   a bude   optimalizováno   pro   nejrozšířenější   internetové   prohlížeče 
a rozlišení   1024x768.   Implementace   portálu   bude   striktně   dodržovat   oddělení   textů   a grafiky  od 
zdrojového kódu. Díky tomu bude umožněno snadno manipulovat s texty, respektive snadno měnit 
grafický styl.
Systém   bude   podporovat   dva   typy   uživatelů   –   administrátora   a běžného   uživatele. 











nfdump a zpracovávat   jeho výsledky.  Druhá  musí  být   schopna tyto výsledky vhodně  prezentovat 
pomocí webového rozhraní. Jako ideální řešení se jeví rozdělit aplikaci na dvě samostatné části. První 
část se bude starat o obsluhu nfdumpu, jeho volání se správnými parametry, ukládání jeho výsledků 
a případně   provádění   dalších  činností   bez   interakce   s uživateli.  Pro  příklad  uveďme automatické 
zasílaní  emailů.  Druhá,  webová část se bude starat o prezentaci získaných dat, nastavování  offline 

























jako   běžný   uživatel.   Navíc   bude  mít  možnost   upravovat   vnitřní   nastavení   aplikace   a spravovat 
všechny uživatelské  účty.  Bude mít   tedy pravomoc přidělovat  práva novým uživatelům systému, 
případně je rušit.
4.1.3 Uživatelské rozhraní
Uživatelské   rozhraní   portálu   bude   jednoduché   a intuitivní.  Hlavním důvodem  je   efektivita   práce 
s portálem. Portál bude navržen pro správu sítě a není tedy nutné, aby rozhraní bylo plné grafických 
















je   zobrazit   v různých  časových  úsecích.   Předdefinované   reporty   jsou   určeny   především běžným 
uživatelům, kterým poskytnou základní pohled o dění v síti.
Samozřejmě   není   možné   předdefinovat   všechny   možné   reporty.   Proto   je   zkušenějším 
















může pokusit   tuto aplikaci  zneužít.  Možnosti  zneužití  nejsou příliš  velké,  protože aplikace pouze 
zobrazuje data o síťovém provozu. V lokální síti by případný útočník mohl maximálně zjistit, na jaké 
servery se počítače ze sítě připojují nejčastěji. Bezpečnost systému je ale nutné brát vážně. Z tohoto 
důvodu  bude  pro  přístup  do  aplikace  vyžadována  autentizace.  Hesla   samozřejmě   budou  uložena 
v zahashovaném tvaru. Další zabezpečení bude umožněno pomocí Apache (viz kapitola 5.1.8).
4.1.7 Předpokládané nasazení
Systém  je   primárně   navržen   pro   nasazení   v malé  nebo  středně   velké   síti.   Typickým příkladem 




UML   (Unified  Modeling  Language)   je   v softwarovém  inženýrství   označení   pro   grafický   jazyk, 









Diagram   případů   užití   zahrnuje   aktéry   (actors),   systém   a případy   užití   (use   case).   Aktér 








Jazyk  HTML   (HyperText  Markup   Language)   je   značkovací   jazyk,   který   vznikl   aplikací   dříve 
vyvinutého značkovacího jazyka SGML (Standard Generalized Markup Language).
Standard SGML vznikl  v rámci projektu ODA (Open Document  Architecture).  Cílem ODA bylo 
vytvořit   standardní   architekturu   pro   vytváření,   předávání,   uchovávání   a zpracovávání   různých 
dokumentů v elektronické podobě. Pro potřeby ODA bylo nutno vytvořit formát, který by umožňoval 
uložení textů nezávisle, jak na softwarové, tak hardwarové platformě. Jako řešení se ukázalo použití 
značkovacího  jazyka   (odtud  Markup Language).   Jazyk  je  koncipován  tak,  že  přímo v textu   jsou 
umístěny značky určující sémantiku textu, který obklopují. SGML také zavádí DTD (Document Type 
Definition),   který   upravuje,   jaké   značky   můžeme   v konkrétním   dokumentu   použít   a v jakých 
vzájemných vztazích mohou být použity. Tohoto konceptu bylo využito při tvorbě HTML.
HTML   je   SGML   dokument,   ve   kterém   je   značkám   přiřazena   sémantika   webového 
hypertextového dokumentu. Kořeny jazyka HTML sahají do roku 1989, kdy se pro tvorbu dokumentů 
používaly   jazyky  jako TeX,  PostScript,  případně  SGML. Tim Berners­Lee  si  uvědomoval,  že  je 
potřeba vytvořit   jednoduší   jazyk a v roce 1990 navrhl  jazyk HTML společně  s protokolem HTTP 
(HyperText   Transfer   Protocol).   Zároveň   napsal   první   internetový   prohlížeč.   Tyto   události 
odstartovaly   rychlý   rozvoj   webu   a bylo   nutné   pravidelně   vytvářet   standardy,   o které   se   stará 
konsorcium W3C.











změnou  CSS  dokumentu.   Jazyk  CSS  má   velice   jednoduchou   syntaxi,   obsahující   pouze   selektor 
elementů (značek), na které se má styl aplikovat a popis výsledného vzhledu. Aktuální verze je CSS2 
a jazyk je široce používán. Negativním jevem při vývoji aplikací s využitím CSS je různá podpora 
standardů   výrobci  prohlížečů   a tedy   různý   vzhled   stejných  dokumentů   v rozdílných  prohlížečích. 
Jazyk je vyvíjen konsorciem W3C.
5.1.3 PHP
Skriptovací   jazyk  PHP  (dříve  Personal  Home  Pages,  nyní  PHP:  Hypertext  Preprocesor)  vytvořil 







Velkou výhodou PHP je rozšiřitelnost  pomocí  obrovského množství  doplňujících knihoven, 
které činí z PHP velice univerzální jazyk. Popis knihoven použitých v této práci se nalézá v kapitole 
5.2.






JavaSript   se   zpravidla   používá   jako   interpretovaný   jazyk,   vkládaný   přímo   do   HTML 
dokumentu.  Obvykle   jsou   jím  tvořeny   různé   interaktivní   prvky  webového   rozhraní   nebo   různé 
grafické efekty. JavaSript je interpretován na straně klienta zpravidla webovým prohlížečem. Z toho 








prezentací   a her.   Flash   nalezl   uplatnění   ve  webových   aplikacích,   především díky  malé   velikosti 
souborů,   které   bylo  dosaženo  uložením dat   ve  vektorovém formátu.  Součástí   Flashe   je   i vlastní 
programovací   jazyk   jménem  ActionScript.   Soubory   Flashe,   určené   pro   webové   aplikace,   mají 
koncovku  .swf a k jejich běhu je nutný  přehrávač.  Soubory Flash  lze  generovat   i pro použití  bez 




















PDF   (Portable   Document   Format)   je   hardwarově   a softwarově   nezávislý   formát   pro   ukládání 
dokumentů, vyvinutý společností Adobe Systems. Jedná se o otevřený standard, díky němuž je velice 
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oblíbený   a rozšířený.   PDF umožňuje  ukládat   do   souboru   text,   obrázky   a případně   i hypertextové 
odkazy. Je zaručeno, že se dokument zobrazí na libovolné platformě stejným způsobem.
5.1.8 Apache
Apache  HTTP  Server   (označovaný   jako  Apache)   je   softwarový  multiplatformní   webový   server 









Pro   jednoduché   a rychle  pochopitelné   zobrazení   dat   se  v této   aplikaci   používají   grafy.   Jsou   zde 
použity   moderní   a uživatelsky   příjemné   grafy.   Tyto   grafy   jsou   vytvářeny   pomocí   technologií 
JavaScript a Flash, což umožňuje jejich animaci a interaktivitu.
Pro   práci   s grafy   je   použita   velmi   dobře   navržená   knihovna   FusionCharts.  Výhodou   této 
knihovny  je,  že  je  v základní  verzi  distribuována zdarma.  Velice  ceněnou vlastností  knihovny  je 
možnost   změnit   typ   vytvářeného   grafu   pouhým změněním zdrojového   flashového   souboru,   bez 






















se   provádí   konzolovým   příkazem   crontab.  Crontab   ­l  zobrazí   aktuální   nastavení   a crontab   ­e 
umožňuje toto nastavení měnit. Syntaxe v crontab je následující:
* * * * * příkaz_k_provedení















● func.php  –   soubor   s mnoha   pomocnými   funkcemi,   především   pro   generování   obsahu, 
kontrolu autentizace a další  všeobecně  použitelné   funkce.  Do tohoto souboru  jsou rovněž 
inkludovány všechny konstanty.
● const_arrays.php  –   obsahuje   používané   konstanty   a pole   používaná   při   běhu   aplikace. 












a provede   je.  Dále   se   stará   o pravidelné   generování   předdefinovaných   reportů,   kontroluje 
dostupnost zdrojových souborů pro nfcapd a mnoho dalších věcí. Ke komunikaci s webovou 
aplikací používá soubor config.xml.
● mailer.php  – automaticky spouštěný offline skript. Stará  se o zasílaní  vyžádaných emailů 
s reporty na požadované adresy. Při svém spuštění zkontroluje, zda je potřeba nějaký email 






● xmlhandler.php  –   knihovna   všech   potřebných   funkcí   pro   práci   s XML   soubory,   často 
využívaná různými skripty. Pro svou činnost používá pouze standardní funkce jazyka PHP.
● fpdfhandler.php  –   zajišťuje   vytvoření   PDF   souboru   z dodaných   dat.   Pro   svou   činnost 
používá knihovnu FPDF.
Další   skripty   aplikace   se   starají   o generování   konkrétního   obsahu   stránek,   voláním   výše 
uvedených skriptů. Jejich popis zde není nutný.
5.3.2 Popis dalších významných souborů a adresářů
V této  kapitole  budou uvedeny  soubory,  které   sice  nejsou   skripty,   ale  podílejí   se  na  běhu 
aplikace.
● config.xml – konfigurační soubor a zároveň komunikační prostředek mezi webovou a offline 
částí   aplikace.  Obsahuje   všechna   důležitá   konfigurační   data,   nezbytná   pro   běh   aplikace. 
Nalézají  se v něm klíčové  cesty,  informace o souborech vygenerovaných nfdumpem. Dále 




















● .htaccess  –   soubor   nastavující   zabezpečení   Apache.   Znemožňuje   přístup   k vybraným 
souborům. Více v kapitole 5.8.
● auth.txt – skrytý soubor obsahující zahashované autentizační údaje. Více v kapitole 5.8.
● FusionCharts  – adresář  obsahující  Flashové.swf soubory potřebné  pro tvorbu grafů.  Jeho 
umístění je uloženo v konfiguračním souboru.














v rozhraní   nastavit   pravidelné   posílaní   vybraných   reportů   na   emailovou   adresu,   případně   si 
nadefinovat reporty vlastní. Přestože se aplikace snaží definici vlastních reportů co nejvíce ulehčit, je 




což   znatelně   urychlí   generování   reportů.  Dále   je  možno   zakázat   animaci   grafů.   Samozřejmě   si 
uživatel může editovat údaje o své osobě. Nastavení uživatelské profilu ukazuje ilustrace 3.
5.4.2 Administrátor
Vzhled  administrátorského prostředí   se  nijak  neliší   od  prostředí   uživatelů.  Rozdíly   jsou  však  ve 
funkčnosti.   Funkčnost   uživatelského   prostředí   je   plně   přenesena   do   administrátorského. 
Administrátor má navíc možnosti  pro správu uživatelů.  Je mu umožněno vytvářet nové  uživatele, 
případně   rušit   stávající.   Jeho   další   důležitou   pravomocí   je  možnost   správy   klíčových   vlastností 
aplikace. Jedná se především o nastavení cest k datovým a zdrojovým adresářům. Toto nastavení je 





Klíčovou   součástí   aplikace   je   způsob   zpracování   dat   o síťovém   provozu.  Úkolem   aplikace   je 
zpracovat data dodaná programem nfcapd. K tomuto účelu je použit program nfdump, který byl pro 
tuto činnost navržen. V této kapitole je podrobný popis jeho použití v aplikaci.
Program nfdump umožňuje  vytvářet  velké  množství   statistik.  Pro   správné   použití   je   třeba 
předat programu několik parametrů. V prvé řadě je potřeba určit, ze kterých zdrojových souborů má 
nfdump čerpat, a tím i časový rozsah výsledného reportu. To se provádí pomocí parametru ­M, pro 
určení   hlavního   adresáře   s nfcapd   soubory   a parametrem  ­R,   pro   určení   potřebných   podadresářů 
a jednotlivých souborů.  Dále je třeba specifikovat, jaké statistiky nás zajímají.  V tomto případě se 




























Dále   je  možno zadat  klíč  pro filtrování   těchto statistik.  Možnosti   filtrování  dat   jsou velice 
bohaté.  Nfdump umožňuje   filtrovat  data  podle   IP adres,  podle  použitých portů,  podle  protokolu, 
podle   síťové   masky,   podle   počtu   přenesených   bytů   a podobně.   Je   možno   použít   logických 
a matematických operátorů.





















Takto   uložená   data   pak   mohou   být   použita   webovým
portálem pro prezentaci. Syntaxe programu nfdump je velmi rozsáhlá a propracovaná. Účelem této 
práce   není   její   podrobný   popis.  Více   informací   o programu  nfdump,   jeho   syntaxi   a možnostech 
použití lze nalézt v [3].
5.6 Předdefinované reporty
Součástí   aplikace   jsou  dvě   desítky  předdefinovaných   reportů.  Tyto   reporty   jsou  pevnou součástí 
aplikace.   Byly   vytvořeny   s ohledem   na   okamžité   praktické   použití   správci
sítí. Jedná se o top reporty, které jsou v praxi nejčastěji používané.
Předdefinované reporty jsou rozděleny do tří kategorií. První se zabývá obecně využitelnými 
























identifikační   jméno   reportu,   dále   pak   časový   rozsah   vytvářeného   reportu   a nakonec   popis 
vyžadovaného filtru pro nfdump. Rozsah reportu se vloží včetně správných zdrojových souborů pro 
nfdump. Aplikace však umožňuje tento řetězec vygenerovat automaticky podle zadaných údajů. Dále 
je   nutné   vyplnit   filtr,   tedy   parametry,   se   kterými   bude   nfdump   volán.  Doporučuje   se   používat 
především parametr   ­s,   který   slouží   k vytváření   top   reportů,   pro  které   je   aplikace  určená.  Další 
nastavení filtru jsou omezena pouze možnostmi programu nfdump.
Po vytvoření  bude report  uložen a při  příštím spuštění  se ho skript  pro obsluhu nfdumpu pokusí 
vygenerovat. Pokud bude report správně nadefinován, zobrazí  se v kategorii obsahující  uživatelem 
definované reporty. Pokud ne, bude vygenerováno chybové hlášení. S takto vytvořeným reportem je 

















platí,  že bezpečnost není  radno podceňovat.  Tato aplikace však nepotřebuje špičkové  zabezpečení 
jako   systémy,   které   pracují   s citlivými   a snadno   zneužitelnými   údaji.   Přesto   je   nutné   aplikaci 
standardně   zabezpečit.   Zabezpečení   stojí   na   dvou   základních   pilířích.   První   z nich   je   vlastní 
autentizační systém, druhý je zabezpečení poskytované serverem Apache.
Při  přihlášení  do systému je uživatel vyzván k zadání  přihlašovacího jména a hesla.  Zadané 
údaje se porovnají s daty uloženými v autentizačním souboru auth.txt. Pokud dojde ke shodě, jsou pro 
uživatele  vygenerovány  Sessions,  umožňující   přístup  do  portálu.  Systém si  dále  kontroluje  dobu 
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Ilustrace 7: Export reportu do PDF souboru




Pro zvýšení  bezpečnosti   je  využito  služeb serveru Apache.  K nastavení  Apache se  používá 
soubor .htaccess, umístěný v kořenovém adresáři portálu. Tento soubor umožňuje bohaté nastavení 
serveru  Apache  nejen  v oblasti  bezpečnosti.  V našem případě   bude  použit   pro  omezení   přístupu 
k privátním stránkám serveru. Další informace o souboru .htaccess jsou nalezení v [12].
5.10 Ovládání a nároky na uživatele








s portálem,   případně   pro   jeho   instalaci   a nastavení.   Dále   obsahuje   často   kladené   otázky   (FAQ) 
a odpovědi na ně i kontakt na autora a vedoucího práce. Tento soubor je přístupný, jak samostatně, 
tak i přímo z menu aplikace.
Portál  může   při   své   činnosti   vypisovat   chybová   hlášení.  Hlášení   jsou   generována   v PHP 






























serveru.   Pro   testování   byla   použita   skutečná   data   od   provozovatele   NetFlow.   Testování   bylo 
zaměřeno   na   kompletní   uživatelskou   funkčnost   aplikace.   Dále   bylo   testováno,   zda   aplikací 









Aplikace   je   implementačně   rozdělena  na  dvě  části:  webový   portál   a   pravidelně   spouštěné 
offline skripty. Celý systém je postaven na jazycích HTML a PHP. Uživatelské rozhraní aplikace je 
jednoduché,   intuitivní,  ale zcela splňující   funkční  požadavky.  Při   jeho implementaci bylo použito 
kaskádových   stylů.   Vykreslování   grafů,   což   je   nejdůležitější   část   uživatelského   rozhraní,   je 
implementováno pomocí  technologie Flash. Aplikace byla testována různě zkušenými uživateli na 
skutečných datech. Systém se ukázal ve všech ohledech funkční a v praxi efektivně použitelný.
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Seznam příloh
Příloha č. 1. Struktura souborů a adresářů aplikace
Příloha č. 2. CD/DVD – zdrojové soubory včetně knihoven a testovacích dat jsou umístěny v 
adresáři www. Součásti toho adresáře jsou i soubory s nápovědou. V kořenovém adresáři disku je 
dále uložen PDF soubor s touto zprávou a soubor README.txt obsahující základní informace o 
aplikaci a o možnostech jejího použití a testování.
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Příloha č. 1: Struktura souborů a adresářů aplikace
● index.php ­ hlavní soubor
● *.php ­ zdrojové PHP skripty
● *.js ­ zdrojové soubory JavaScriptu
● ./css ­ adresář obsahující soubory stylů
● ./lib ­ adresář obsahují soubory použitých knihoven
● ./FusionCharts ­ adresář se soubory knihovny FusionCharts
● ./images ­ adresář s použitými obrázky
● ./nfcapd ­ adresář s výstupy programu nfcapd, určený pro testování
● ./temp ­ adresář pro ukládání výstupů programu nfdump
● config.xml ­ konfigurační soubor
● auth.txt ­ autentizační soubor
● htaccess ­ implicitní konfigurační soubor pro Apache
● napoveda.html ­ soubor s českou nápovědou
● help_eng.htmp ­ soubor s anglickou nápovědou
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